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Enjeux DSI

Évaluation des menaces et de la vulnérabilité des environnements de Production 
et des services exposés,

Optimisation et rationalisation de la charge de travail des équipes internes IT, 

Mise en place d’un contrôle continu des menaces et actions de remédiation 
(PSSI)/Veille de vulnérabilité,

Maintien du niveau d’intégrité des environnements de Production exposés du SI 
(applications, systèmes d’exploitation, réseaux).
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Stratégie de Cybersécurité
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Evaluation de vulnérabilité

● Réaliser les scans externes et/ou internes,
● Identifier, qualifier et analyser humainement les vulnérabilités (applications, OS, 

réseaux, ...),
● Identifier la criticité,
● Prioriser les actions correctives,
● Présenter une évaluation de vulnérabilité (scoring).

A FEDCB
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Supervision de vulnérabilité

● Rechercher en continu les vulnérabilités publiées par les autorités (CERT-FR, NVD…) et 
présentes dans le parc informatique,

● Évaluer les vulnérabilités en fonction de leur score CVSS, de l’existence d’un exploit, et 
du contexte métier de la machine affectée.
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Maintien en Condition de Sécurité

● Cartographier votre système d’information,
● Détecter les vulnérabilités en continu,
● Identifier les actifs les plus exposés,
● Prioriser les vulnérabilités les plus dangereuses,
● Décider des actions à réaliser,
● Corriger et contrôler les vulnérabilités.
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Sauvegardes et restaurations

● Définir une politique de sauvegarde,
● Nommer un référent,
● Appliquer une règle de sauvegarde 3-2-1,

● Planifier régulièrement des tests de restauration,
● Superviser les jobs de sauvegarde de manière centralisée.

Créez 3 copies de vos 
données (1 copie principale 

et 2 sauvegardes)

Stockez vos copies sur au moins 2 
types de support de stockage 

(disque local, partage réseau/NAS, 
lecteur de bandes, etc.)

Stockez l'une de ces 
copies hors site (dans 

le cloud)

x3 x2 x1
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Services d’Assistance et de Support

option

option

option


